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Ghid de Instruire

Modulul 2/ Utilizarea responabila si in siguranta a dispozitivelor ICT

~

Inainte de sesiunea de instruire
® Pregateste toate materialele necesare (calculator, prezentare, stick USB, etc ...)
® Pregateste prezentarea
® Asigurate ca ai o atitudine pozitiva si motivanta

® Fii punctual/a

Sprijinul Comisiei Europene pentru producerea acestui document nu constituie o aprobare a continutului care reflecta doar opiniile
autorilor, iar Comisia nu poate fi facuta responsabild pentru orice utilizare care poate fi facuta a informatiilor continute in acesta.

Slide 1 Tnainte de a incepe sesiunea de instructaj:

° Pregateste toate materialele necesare (calculator,
cyberseniors prezentare, stick USB, etc ...)

ACTIVE AGEIN {ROUGH ICT [ ) Pregéteste prezentarea

Asigurate ca ai o atitudine pozitiva si motivanta
é(??‘ e amme, M., [ ] Fii punCtuaV a

2 min GOBER s

In timpul sesiuni de instructaj:

e  Ureaza-le bun venit participantilor si prezinta-te
pentru a crea o atmosfera placuta.

e Tine cont de durata fiecarei parti din prezentare
pentru a avea timp sa acoperim tot materialul.
Pasteaza timp la sfarsit pentru intrebari.
Actioneaza cu empatie si rabdare.

Asigura-te din cand in cand ca audienta ta este
atenta la explicatiile tale.
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@ cyberseniors
AT ACENGTHROUEH T

Vom prezenta faptul ca Cyberseniors este un proiect
cofinantat de Comisia Europeana prin programul
Erasmus +, avand ca obiectiv principal crearea unor
resurse de instruire a persoanelor cu varsta de peste 55
ani,cum sa gestionam un smartphone si aplicatii uztile
pentru a asigura o imbatranire activa si o mai mare
autonomie.Amintim faptul ca toate informatiile si
resursele pot fi accesate pe:
www.cyberseniors.org
Explica in mare ce se va discuta in sesiunea de astazi.
1. Introducere in utilizarea smartphonului/tabletei
2. Utilizarea responsabila si in siguranta a
Tehnologiei Informatiei si Cominicarii(TIC)
3. Aplicatii TIC pentru telefonul mobil si
tableta(operatii bancare, nevoi zilnice,
administratie publica)

10 min

@cyhernniou

Evolutia tehnologiei digitale a transformat modul in care
interactionam cu alti oameni si modul in care ne
desfasuram activitatile zilnice.

... este o abilitate fundamentala pentru noi toti, pentru a
fnvata cum sd navigam In lumea contemporana
digitalizata si sa ne adaptam la nevoile in schimbare.

@ cyberseniors
TR AGENGTHROUCH T

Nevoile cotidiene contemporane
E-mail
Comunicare virtuala

Tranzactii digitale
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PO Abilitatea de a utiliza instrumetele digitale se referd la:

® Abilitatile necesare pentru a obtine competente
digitale;

®  Utilizarea sigura si critica a tehnologiilor
informatiei si comunicatiilor (TIC) pentru munca,
timp liber, invatare si comunicare (Glosarul
Eurostat, 2019);

® Familiarizarea cu elementele de baza ale
securitatii digitale si utilizarea continutului
autorizat.

Abilitatea de a utiliza instrumetele digitale are

urmatoarele beneficii:

v e Deschide o lume de oportunitati;

e Uneste oamenii;

' e Ne permite sa facem lucruri de la distanta (foarte

important in contextul pandemie)

— e Neimbunatateste abilitatile si permite invatarea
pe tot parcursul vietii;

e Promoveazad independenta;

@ cyberseniors
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(@) cypersemiors Acestea sunt unele dintre cele mai comune tipuri de
15 min amenintari.
-
3
P oM . Este destinat pentru impersonarea altei persoane pentru
"’g 2 8 a fura date sau a modifica datele unui server. Tehnicile de
\ phishing folosesc, de asemenea, frauda de identitate
s pentru a ne face sa credem ca trimitem datele noastre

catre un site web de incredere atunci cand, de fapt,
hackerul le primeste, de ex. uzurparea identitatii prin
Facebook pentru a ne fura parola.

Troianul este un software mascat ca benefic si pretinde
ca il instalam pentru a obtine acces la datele noastre sau
pentru a ne transforma computerul intr-un membru al
unei retele bot. Poate fi deghizat In orice, suite de birou,
antivirus, software bancar etc. Din acest motiv, este
esential sa nu avem incredere in orice software pe care il
instalam. Ar trebui sa instalam software-uri numai din
surse de Incredere (magazine de aplicatii) si ar trebui sa
verificam fiecare software pe care il instalam cu un
antivirus.

SPAM: conceptul de spam este foarte larg si acopera
toate comunicdrile nedorite cu cineva care pot deveni
inexistente si pot fi repetate sau nu. Ca regula generalg,
este produs prin email, dar poate fi produs prin orice alte
mijloace, whatsapp, sms, apel telefonic etc. Scopul poate
fi obtinerea de informatii pe site, furtul de date, instalarea
de software rau intentionat etc.

Ingineria sociala exploateaza slabiciunea noastra ca
oameni pentru a avea incredere in ceilalti si pentru a
obtine astfel informatiile necesare pentru un atac. De
exemplu... un apel de ,asistentd” care ne solicita o parola
de serviciu pentru a rezolva o problema. Ingineria sociala
este, de asemenea, considerata a fi studiul informatiilor
publice ale unui utilizator (retele sociale, site-uri web
personale etc.) pentru a obtine informatii relevante
pentru un atac... de ex. Publicam numele animalului
nostru de companie pe Facebook cu vizibilitate
universald. Un presupus atacator va adduga aceste
informatii la lista de parole pe care va incerca sd le
introduca Tn conturi.

Phishing: Phishing-ul este o tehnica care duce la
instalarea de malware, furtul de date sau de bani prin
mesaje de e-mail, site-uri web, apeluri telefonice (vishing)
sau SMS (smishing) care par legitime ca aspect si context,
dar care ne-ar putea aduce la un site-ul web de unde vor
fura date, vor facilita instalarea de programe malware sau
vor fura bani de pe cardurile noastre de credit, printre
alte actiuni.
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Adware: este un software care ne afiseaza reclame in
aplicatiile sau paginile web pe care le vizitam pentru a
genera profit pentru creatorul de malware prin clicurile
noastre pe anunturi.

Spyware: este un software care spioneaza actiunile
noastre pe dispozitivul nostru. Daca dispozitivul nostru
are functii multimedia sau senzori de locatie, acesta poate
spiona acele informatii, poate activa camere sau
microfoane sau poate accesa locatia noastra de pe mobil
etc.

P Jumatate dintre varstnici nu folosesc functia de parola pe

cel putin unul dintre dispozitivele lor cu acces la internet,
creand posibilitatea ca aceasta sd poata fi preluata de
oricine.

Blocati toate dispozitivele, inclusiv computerul, tableta si
smartphone-ul cu parole puternice. Acest lucru va tine
privirile indiscrete si va fi 0 aparare in cazul in care
dispozitivele dumneavoastra sunt pierdute sau furate.

Cat de des trebuie sa schimbati parolele?

Cu exceptia cazului in care deveniti constienti de o
incalcare a parolei, nu este nevoie sa va schimbati
frecvent parolele daca fiecare este o parola puternica si
unicd.

Cu toate acestea, daca credeti ca unul dintre conturile
dvs. a fost piratat, va rugam sa va schimbati imediat
parola.

Cand creati postari pe retelele sociale, puteti alege
setarile de confidentialitate pentru a selecta publicul care
va vedea postarea dvs. Ar putea fi doar prietenii pe care
i-ai addugat pe reteaua de socializare, ar putea fi o
postare publica pentru oricine sau poate fi o postare
privata doar pentru tine. De asemenea, puteti specifica
sau nu locatia dvs. Asigurati-va ca informatiile dvs. private
nu sunt partajate (parole, numar de telefon, e-mail etc.)

@ cyberseniors
ATV AGENE THROUGH T

*Vom pune videoclipul urmatorului slide pentru a intari
pericolul accesului liber la informatiile noastre pe retelele
sociale, de exemplu.
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@ cyberseniors
AT AGENG TRUGH

In timpul comunicarii prin retelele sociale, mesagerie si
e-mail, ar trebui sa aveti grija sa nu faceti clic pe link-urile
trimise de o persoana necunoscuta. Infractorii cibernetici
se pot uzurpa, de exemplu, angajatii Facebook sau
serviciul de securitate al Instagram. Nu ai incredere in
acele mesaje, daca le primesti printr-un chat normal, o
postare sau dintr-o pagina normala de Facebook.
Mesajele de siguranta va vor fi trimise prin notificari sau
vor fi disponibile Tn setari. Angajatii retelelor sociale nu va
vor cere niciodata parola sau informatiile private.

@ cyberseniors

Daca prietenii sau familia va cer sa ii ajutati Intr-o situatie
de urgentad, sunati Intotdeauna pentru a vorbi cu ei
personal si pentru a confirma daca au trimis intr-adevar
mesajul. In caz contrar, aceste mesaje pot proveni de la
criminali cibernetici.

Acestia pot crea un profil care va fi identic cu profilul
prietenului tau sau al membrului familiei si sa Tncerce sa
obtina bani de la tine.

@ cyberseniprs

Puteti utiliza instrumentul ,Gasiti telefonul meu” de la
Google, daca sunteti conectat la contul dvs. Google
(gmail) de pe telefon. in primul rand, trebuie sa permiteti
Google sa va foloseasca datele despre locatie, informatiile
despre dispozitiv si evenimentele de conectare pentru a
va localiza dispozitivele si accesoriile.

Este posibil ca locatia dispozitivului dvs. sa nu fie
intotdeauna exacta, dar veti vedea o harta a locatiei
curente a telefonului dvs. Vor fi disponibile si date
referitoare la nivelul de incarcare si conexiunea la reteaua
mobila. Veti avea mai multe optiuni:

Setati alarma pe telefonul dvs. Dispozitivul va suna timp
de cinci minute chiar daca telefonul este Tn modul
silentios.

Blocati-va telefonul si deconectati-va de la contul dvs.
Google. De asemenea, puteti afisa un mesaj text pe
ecranul telefonului.

Stergeti datele dispozitivului prin resetarea la setarile din
fabrica. Dupa aceea, nu veti mai putea sa va monitorizati
dispozitivul.
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_ (@ cypersenions ®  Este necesar sa se mentina un echilibru mental si

5 min fizic.

®  Gestionati-va interactiunile cu instrumentele
digitale

Bunastarea digitala ne influenteaza bunastarea generala
siinvers.

Cea mai buna sugestie este sa gasim un echilibru intre
ambele ,lumi” pentru a obtine cea mai buna imbogatire si
beneficii pozitive In fiecare domeniu, reducand riscurile
unei utilizari excesive a instrumentelor digitale care, dupa
cum am vazut, ne-ar putea afecta in moduri diferite. .

Utilizati tehnologia pentru a interactiona cu lumea fizica si
cu alti oameni Intr-un mod activ.
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@ ;yberseniprs

Acestea sunt cateva consecinte ale abuzului de tehnologie

@ cyheugnlols

11

Intelegeti si controlati-va obiceiurile tehnologice
Stabiliti limite

Gestionati-va mai bine conexiunile

Luati pauze in mod regulat

Dormiti si odihniti-va bine, evitati sa utilizati
tehnologia Tnainte de a merge la culcare

5 min

cyberseniors
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CIBER
(i A

CONCLUZII

Vom lasa ceva timp pana la sfarsitul sesiunii pentru a
rezolva indoielile sau preocuparile legate de cele
explicate, le vom multumi pentru participare si i vom
incuraja sa exerseze acasa pentru a nu uita ce au invatat
astazi.

MULTUMIM FRUMOS!




